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CONVITE N°32/2011

DATA E HORARIO PARA RECEBIMENTO E ABERTURA DOS ENVELOPES

01.

Dia21/11/2011 as 15 horas

DISPOSIGOES INICIAIS

11

1.2

13

1.4

1.5

1.6

1.7

1.8

O Senac — Departamento Nacional torna publico que, na Se¢do de Material, localizada na Av. Ayrton
Senna, 5.555, bloco B, sala 101 — Barra da Tijuca — Rio de Janeiro — RJ — CEP 22.775-004, serdo abertos
os envelopes contendo os Documentos para Habilitagdo e as Propostas Comerciais para 0 objeto desta
licitacdo, conforme especificagdes constantes do(s) anexo(s) | na presenca facultativa dos representantes
credenciados das empresas interessadas, na forma do modelo anexo Il.

Quando, por motivo de suspensdo do expediente no Senac - Departamento Nacional, ndo se realizar o
ato do recebimento e abertura dos envelopes que contém os documentos e as propostas relativas a
presente licitacdo, fica acordado que a realizacdo do mesmo ocorrera, no horario ja estabelecido, no
primeiro dia Util posterior a data fixada neste Convite.

A presente licitagdo na modalidade Convite, do tipo menor prego, sera regida unicamente pela Resolucéao
Senac 845/2006, publicada na Secéo 3, paginas 1001 a 103 do D.O.U. de 23/02/2006, autorizada no(s)
Pedido(s) de Compra 7028.

O Senac é uma instituicdo de direito privado, nos termos da Lei Civil, cabendo sua organizacéo e direcdo
a Confederacdo Nacional do Comércio de Bens, Servicos e Turismo.

Somente poderdo participar do presente Convite as empresas habilitadas no objeto desta licitacdo, ndo
sendo aceitas propostas enviadas por e-mail ou fac-simile.

N&o poderao participar da presente licitacdo, dirigente ou funcionario do Senac - Departamento Nacional,
empresas reunidas em consorcio, cooperativas e ainda empresas que ndo possuam sede ou filial na Cidade
do Rio de Janeiro.

O objeto da presente licitacdo é a Contratacdo de Solucdo de Seguranca de Acesso a Internet,
conforme condic¢fes constantes do Anexo | deste Edital.

Fazem parte integrante deste Convite 0s seguintes anexos.

Anexo | — Condigdes para prestagdo do servigo.

Anexo Il — Modelo de Credenciamento e Modelo de Aceitacdo das Condicoes.
Anexo Il — Modelo de Contrato de Prestacdo dos Servicos.

Servico Nacional de Aprendizagem Comercial | Departamento Nacional
Avenida Ayrton Senna, 5.555 Barra da Tijuca | CEP 22775-004
Rio de Janeiro | RJ | Tel.: (21) 2136-5555 | Fax.:2136-5633 | www.senac.br
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02.

DO ENVELOPE CONTENDO DOCUMENTOS PARA A HABILITAGCAO (Envelope “A”)

2.1

2.11

2.1.2

2.1.3

2.14

2.15

2.1.6

2.1.7

2.1.8

2.1.9

2.2

03.

As empresas licitantes deverdo encaminhar os documentos de Habilitagdo abaixo relacionados,
obrigatoriamente em envelope fechado no qual, externamente, devera ser informado o nome da empresa
licitante, o nimero e a data da presente licitacao:

Declaracdo, em papel timbrado da empresa licitante, de que recebeu e examinou, cuidadosamente, 0s
Documentos do Convite e de ter integralmente compreendido e aceito as condi¢des estabelecidas, na
forma do modelo constante do Anexo I1.

Ato constitutivo, estatuto ou contrato social em vigor com as Ultimas alteracfes, devidamente registrado
no érgdo competente, em se tratando de sociedades comerciais, e, no caso de sociedades por agdes,
acompanhado de documentos de eleicdo de seus administradores.

Copia da carteira de identidade do representante legal da licitante.
Prova de inscri¢do no Cadastro Nacional de Pessoas Juridica (CNPJ).

Prova de inscricdo no cadastro de contribuintes estadual ou municipal, se houver, relativo ao domicilio ou
sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual.

Prova de regularidade para com a fazenda federal, estadual e municipal do domicilio ou sede do licitante,
na forma da lei.

Prova de regularidade relativa a Seguridade Social e ao Fundo de Garantia por Tempo de Servico, no
cumprimento dos encargos instituidos por lei.

Apresentar, no minimo, 1 (um) Atestado de Capacidade Técnica, emitido por empresa publica ou privada,
em papel timbrado da empresa emitente, com data de emissdo néo superior a 180 (cento e oitenta) dias
da data para recebimento e abertura dos envelopes de que trata esta Licitacdo, comprovando execucgéo de
servigo compativel com o objeto da licitagdo. O documento devera conter o nome legivel, endereco e
telefone do emitente para que, a critério da Comissao Especial de Licitacdo, seja consultado

Carta do fabricante dos equipamentos ofertados junto com o servico, informando que a proponente é um
parceiro autorizado;

Os documentos relacionados nos itens 2.1.2 ao 2.1.9 deverdo ser apresentados em fotocdpias legiveis e
estarem devidamente atualizados e dentro dos respectivos prazos de validade, ndo sendo aceitos
quaisquer tipo de protocolo ou guias de pagamento. A critério da Comissdo, podera ser solicitada a
apresentacdo dos documentos originais.

DO ENVELOPE CONTENDO A PROPOSTA COMERCIAL (Envelope “B”)

3.1

A Proposta deverd, obrigatoriamente, ser apresentada em envelope lacrado, no qual, externamente devera
ser informado o nome da empresa licitante, 0 nimero e a data da presente licitagdo e, ainda, conter as
informagdes e documentos abaixo relacionados:
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3.1.1 Prego global para a execucdo dos servicos relacionados no Anexo I, incluindo, obrigatoriamente, todos
os custos relativos a tributos, frete e demais despesas diretas e indiretas. Eventuais despesas com
transporte e hospedagem que se facam necessdrias para a execucdo dos servicos serdo de
responsabilidade da empresa contratada, sem quaisquer 6nus para o Senac — Departamento Nacional.

3.1.2 Descricdo clara e completa dos servigos a serem executados e sua forma de execucao.

3.1.3 Prazo de validade das propostas de, no minimo, 60 (sessenta) dias, a contar da data de abertura das
mesmas.

3.1.4 Indicacdo do nome do banco, nimero da conta corrente e agéncia onde, caso a empresa seja declarada
vencedora, seré feito o crédito referente ao objeto desta licitacao.

04. JULGAMENTO DAS PROPOSTAS

4.1 Sera facultado a Comissdo de Licitacdo, inverter o procedimento, abrindo primeiramente as propostas,
classificando os proponentes, e s6 entdo abrindo o envelope de habilitacdo do licitante classificado em
primeiro lugar

4.2 O julgamento das propostas sera realizado pela Comissdo Permanente de Licitacdo que, apds a decisdo,
comunicara o resultado, por escrito, aos licitantes habilitados.

4.3 Sera considerado vencedor o licitante que oferecer a proposta que atenda as exigéncias do presente
Convite e que seja de menor preco.

4.4 Serdo desclassificadas as Propostas que ndo atenderem a todas as exigéncias constantes deste Edital e
seus Anexos.

4.5 Os recursos contra as decisdes da Comissdo Permanente de Licitagdo deverdo ser encaminhados, através
de correspondéncia em papel timbrado da empresa, a Diretoria de Administracdo e Recursos Humanos do
Senac — Departamento Nacional, localizada na Avenida Ayrton Senna, 5555, Barra, Rio de Janeiro —
RJ ou pelo fax (021) 2136.5689, no prazo de 2 (dois) dias Uteis apds a comunicacdo do resultado da
Habilitacdo ou do julgamento das Propostas.

05. DO CONTRATO

5.1 O proponente vencedor firmard com o Senac - Departamento Nacional contrato de prestacdo de
servicos, pelo qual se obrigara a prestar os servicos objeto desta licitacdo, nas condicdes constantes do
presente Convite e da proposta da empresa contratada.

5.2 O prazo para formalizacdo do contrato sera de até 05 (cinco) dias Uteis, a contar da data de homologacéo
do resultado da licitacao.

06. DO PAGAMENTO E REAJUSTE DE PRECOS

6.1 O pagamento a empresa vencedora da presente licitacdo sera efetuado pelo Senac - Departamento
Nacional dentro de 15 dias apds a entrega da Nota Fiscal Fatura, desde que os servigcos tenham sido
aceitos pelos técnicos do Senac - Departamento Nacional.

6.2 Os precos apresentados para a presente licitacdo serdo fixos e irreajustaveis.
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07. SUBCONTRATACAO
O Senac - Departamento Nacional ndo aceitara, em nenhuma hip6tese, subcontratacdo para prestacao
do objeto desta licitag&o.

08. DAS SANCOES EM CASO DE INADIMPLEMENTO

8.1 O inadimplemento, total ou parcial, por parte da empresa contratada, em relacdo as condi¢des contratuais,
acarretara as sancoes abaixo:

8.1.1 Perda do direito a contratacao;

8.1.2 Multa Administrativa, ndo excedente, em seu total, ao equivalente a 5 % (cinco por cento) do valor global
do Contrato;

8.1.3 Suspensdo do direito de participacdo em licitacdo promovida pelo Senac - Departamento Nacional, por
periodo de até 02 (dois) anos;

8.2 A critério do Senac - Departamento Nacional, as san¢des poderdo ser cumulativas.

9. ESCLARECIMENTOS DE DUVIDAS

9.1 Até as 10 (dez) horas do dia 17/11/11, no endereco constante do item 1.1, através de correspondéncia
dirigida a Comissdo de Licitacdo, em papel timbrado da empresa licitante ou pelo fax (0XX21)
2136.5532/5689.

10. DAS DISPOSICOES FINAIS

10.1  Os licitantes deverdo examinar cuidadosamente os termos e condi¢fes do presente Convite, para que
tenham ciéncia de todos os detalhes que possam afetar de algum modo o fornecimento objeto desta
licitacdo.

10.2  Os envelopes contendo os Documentos de Habilitacio e as Propostas poderdo ser entregues antes da
data de abertura, no endereco informado no item 1.1.

10.3 A Comissao Especial de Licitacdo podera, a qualquer tempo, caso julgue necessario, realizar diligéncia
para comprovar a veracidade das informagdes prestadas, o cumprimento das condicfes estabelecidas ou
mesmo de idoneidade do Licitante, bem como promover retificagdo ou ratificagdo de documento ja
apresentado, a fim de corrigir falhas meramente formais, sendo vedada a inclusdo de documento exigido
que ndo tenha sido apresentado a época prépria.

10.4 O Senac - Departamento Nacional se reserva o direito de adiar, cancelar, revogar, anular ou tornar sem
efeito, no todo ou em parte a presente licitacdo

10.5 Em caso de desisténcia do licitante vencedor ou quando este ndo assinar o contrato, o licitante classificado

em 2° (segundo) lugar podera ser convocado, a critério do Departamento Nacional do Senac, para
prestagdo dos servicos, objeto do presente contrato, no prego proposto pelo licitante vencedor,
procedendo-se da mesma forma em relacdo aos demais licitantes remanescentes, por ordem de
classificacdo,convocados pelo mesmo motivo constante neste item.
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10.6

10.7

10.8

No caso de convocacdo de licitante classificado a partir do 2° (segundo) lugar, obedecida a ordem
segliencial e ap6s o aceite do valor ofertado pelo 1° (primeiro) classificado, devera o mesmo assinar o
contrato, nos termos previstos neste Edital.

Todas as alteragbes no edital serdo publicadas/divulgadas em nosso site de licitagdes:
www.senac.br/licitacao.

Fica eleito o Foro Regional da Barra da Tijuca da Comarca do Rio de Janeiro/RJ, para dirimir quaisquer
davidas referentes ao presente Edital.

Rio de Janeiro, 13 de outubro de 2011.

COMISSAO PERMANENTE DE LICITAGCAO



1.

ANEXO | - CONVITE 32/2011

Condigdes para Prestacdo dos Servigos

PROPOSITO

Contratacdo por 12 (doze meses), podendo ser renovavel por iguais periodos até 0 maximo de 60 meses do servico
de seguranca abrangendo mao de obra técnica, aluguel de hardware e software através de appliance para controle
de acesso da rede, a internet e outros seguimentos de rede combinando com uma defesa proativa com
funcionalidades de protecdo acrescidas do direito a atualizacdo de versGes, suporte, conforme descrito neste

Anexo.

2.

JUSTIFICATIVA

Os problemas decorrentes da conexao de estacdes de trabalho de uma rede corporativa a Internet séo, entre outros:

Disseminacdo de virus, trojans e malware;

Acesso a informacdes privilegiadas (phishing);

Propagacdo de cddigos maliciosos para outros sistemas;

Sobrecarga de estacdes de trabalho, servidores e canais de comunicacao;

Improdutividade dos colaboradores;

Elevacdo dos custos de Tl necessarios para resolver os problemas gerados e manter os sistemas
disponiveis;

Comprometimento da imagem da instituicdo por acessos involuntarios a sitios que veiculem informacGes
ilegais ou imorais;

Vazamento de informaces sigilosas

Para minimizar os problemas elencados, o0 mercado oferece solucbes de controle e protecdo de acesso a Internet
que, entre outros recursos, podem oferecer:

3

Controle de acesso, através de regras e politicas, bem como o registro de sitios e paginas visitadas;
Filtragem do contelido que pode ser acessado, a fim de impedir o trafego de informagdes com sitios de
contetdo impréprio ou ndo relacionados, prioritariamente, a execucdo do servico;

Protecdo do ambiente de TI contra virus e codigos maliciosos contidos nas paginas visitadas e arquivos
baixados;

Filtro de palavras chaves ou arquivos para impedir o vazamento de informacdes;

Controle da banda do link Internet, fazendo com que 0s servicos principais sejam priorizados;

Reducéo do consumo do link Internet através das filtragens supracitadas;

Redugdo dos links internos (interligacdo entre filiais) com os recursos de otimizacdo de rede;

Controle total e visibilidade sobre o trafego de internet;

Balanceamento de maltiplos links de dados;

Aumento da disponibilidade dos negécios com o recurso de alta disponibilidade;

Gerenciamento unificado de todas as solucbes de seguranca de borda.

OBJETO

Aluguel de solucdo dedicada de hardware e software, obrigatoriamente do mesmo fabricante composta por dois
appliances (conjunto de hardware e software) conforme abaixo:
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4.

Appliance para controle de acesso de rede, a internet e outros seguimentos de rede combinando com uma
defesa proativa com funcionalidades de protecdo em varios niveis e com mecanismos de alta velocidade
na classificacdo de trafego e inspecdo de pacotes em tempo real, tanto de arquivos quanto a trafego com
base em contetdo, independentemente da porta e do protocolo em uso. Produto sugerido: Fortigate 200B
+ Mddulo de Cache (ou similar).

Appliance para disponibilizacdo de relatérios graficos com dados personalizaveis, permitindo filtros de
registros vindos a partir do dispositivo de Appliance de Controle de Acesso de Rede e outros dispositivos
compativeis com o syslog, contemplando informacgBes como trafego, eventos, virus, ataques, conteddo
Web, e-mails e ser capaz de permitir a criagdo de outros registros além dos citados. O mesmo devera
possuir graficos personalizaveis, interface WEB e Administracdo baseada em perfis e capacidade de
armazenamento de 1 TB. Produto sugerido: FortiAnalyzer 100C (ou similar).

REQUISITOS

A solucdo de appliances, definido no OBJETO deste Convite, deve atender aos seguintes requisitos e
funcionalidades, organizados por categorias, como segue:

Firewall;

VPN [PSec (Client-to-site e Site-to-site);

VPN SSL;

Detecgéo e Prevengdo de Intrusos (IPS);

Anti-X e/ou Anti-Malware e/ou Anti-Grayware;

Funcionalidade de Traffic Shapping e/ou Qualidade de Servigo (Q0S);
Funcionalidade de Filtro de Conteido Web (URL Filtering);
Antivirus;

AntiSpam;

Otimizacdo de Wan;

Controle de Aplicacéo;

Prevencdo contra perda/roubo/vazeamento de informacéo (DLP);
Funcionalidade de Controle da Rede sem fio.

Detalhamento Técnico de cada funcionalidade:

Item Descricao
Firewall baseado em appliance. Para maior seguranga, ndo serdo aceito equipamentos de
11 propoésito genérico (PCs ou servidores) sobre os quais podem instalar-se e/ou executar
o um sistema operacional regular como Microsoft Windows, FreeBSD, SUN solaris,
Apple OS-X 0 GNU/Linux.
19 Possuir capacidade de processamento de pacotes e interfaces de acordo com a
- performance dos equipamentos desta especificacao.
1.3. Possuir controle de acesso & internet por endere¢o IP de origem e destino
1.4. Possuir controle de acesso a internet por sub-rede
1.5. Suporte a tags de VLAN (802.1q)
16 Para equipamentos com desempenho maior que 1 Ghps de Firewall, 0 mesmo devera
- suportar agregacao de links, segundo padrdo IEEE 802.3ad




1.7. Possuir ferramenta de diagnéstico do tipo tcpdump
18 Possuir integragdo com Servidores de Autenticagdo RADIUS, LDAP e Microsoft Active
o Directory.
19 Possuir métodos de autenticacdo de usuarios para os protocolos TCP ( HTTP, HTTPS,
- FTP e Telnet).
110 Possuir a funcionalidade de traducdo de enderecos estaticos — NAT (Network Address
T Translation), um para um, N-para-um e Varios para Varios.
111 Permitir controle de acesso a internet por periodos do dia, permitindo a aplicacdo de
o politicas por horarios e por dia da semana
1.12. Permitir controle de acesso a internet por dominio, exemplo: gov.br, org.br, edu.br
Possuir a funcionalidade de fazer traducdo de enderecos dindmicos, muitos para um,
1.13. PAT.
1.14. Suporte a roteamento dinamico RIP V1, V2, OSPF e BGP
1.15. Possuir funcionalidades de DHCP Cliente, Servidor e Relay.
1.16. Suportar aplicagdes multimidia como: H.323, SIP.
1.17. Tecnologia de firewall do tipo Stateful
Possuir possibilidade de alta disponibilidade (HA), trabalhando no esquema de
1.18. redundancia do tipo ativo-passivo e também ativo-ativo com divisdo de carga, com todas
as licencgas de software habilitadas para tal.
1.19. Deve permitir o funcionamento em modo transparente tipo “bridge”
1.20. Permitir a criacdo de pelo menos 225 VLANS no padrdo IEEE 802.1q
Possuir conexdo entre estacdo de gerencia e appliance criptografada tanto em interface
1.21. P .
gréfica quanto em CLI (linha de comando)
199 ;ermitir filtro de pacotes sem controle de estado “stateless” para verificacdo em camada
1.23. Permitir forwarding de camada 2 para protocolos néo IP.
1.24. Suportar forwarding de multicast.
195 Permitir criacdo de servicos por porta ou conjunto de portas dos seguintes protocolos,
e TCP, UDP, ICMP ¢ IP
1.26. Permitir o agrupamento de servigos
1.27. Permitir o filtro de pacotes sem a utilizagdo de NAT
1.8 Permitir a abertura de novas portas por fluxo de dados para servi¢os que requerem portas
o dindmicas.
1.29. Possuir mecanismo de anti-spoofing
1.30. Permitir criacdo de regras definidas pelo usuario
1.31. Permitir o servi¢o de autenticagéo para HTTP e FTP
Deve permitir IP/MAC binding, permitindo que cada endereco IP possa ser associado a
1.32. um endereco MAC gerando maior controle dos enderecos internos e impedindo o IP
spoofing
O dispositivo devera ter técnicas de deteccdo de programas de compartilhamento de
133 arquivos (peer-to-peer) e de mensagens instantaneas, suportando ao menos: Yahoo!
e Messenger, MSN Messenger, ICQ, AOL Messenger, BitTorrent, eDonkey, GNUTella,
KaZaa, Skype e WIinNY.
Permitir o controle e a priorizacdo do trafego, priorizando e garantindo banda para as
1.34. aplicacdes (inbound/outbound) através da classificacdo dos pacotes (Shaping), criacéo
de filas de prioridade, geréncia de congestionamento e QoS.
1.35. Permitir modificag&o de valores DSCP para o DiffServ




136 Limitar individualmente a banda utilizada por programas de compartilhamento de
T arquivos do tipo peer-to-peer
137 ngeré integrar-se ao servico de diretc')ri_o padrdo LDAP, inclusive o Microsoft Active
U Directory, reconhecendo grupos de usuarios cadastrados
138 Devera prover funcionalidade de identificacdo transparente de usuarios cadastrados no
T Microsoft Active Directory e LDAP
139 Deveré contro_lar (limitar ou e>§pandir) individualmente a banda utilizada por grupo de
T usuarios do Microsoft Active Directory e LDAP
1.40 Deveré controlar (limitar ou expandir) individualmente a banda utilizada por sub-rede de
e origem e destino
141 Devera controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP
e de origem e destino
1.42. Funcionalidade de Antivirus
1.42.1. Possuir fungdes de Antivirus, Anti-spyware
Possuir antivirus em tempo real, para ambiente de gateway internet integrado a
1.42.2. plataforma de seguranca para os seguintes protocolos: HTTP, SMTP, IMAP, POP3 e
FTP
Possuir verificagdo de virus para aplicativos de mensagens instantaneas (AIM, MSN,
1.42.3.
Yahoo Messenger, 1CQ)
1.42.4. Permitir o blogueio de malwares (adware, spyware, hijackers, keyloggers, etc.)
1425 Perrr_]itir 0 blogueio de download de arquivos por extensdo, nome do arquivo e tipo de
arquivo.
1.42.6. Permitir o blogueio de download de arquivos por tamanho
1.43. Funcionalidade de Anti-spam
1431 Poss_,uir verificagdo de a funcionalidade de anti-spam a verificagdo do cabecalho SMTP
T do tipo MIME
1.43.2. Possuir filtragem de e-mail por palavras chaves
1.43.3. Permitir adicionar rétulo ao assunto da mensagem quando classificado como SPAM
1.43.4. Possuir para a funcionalidade de Anti-Spam o recurso de RBL
1.43.5. Permitir a checagem de reputacdo da URL no corpo mensagem de correio eletrbnico
1.44. Funcionalidade de Filtro de conteido Web
1.44.1. Possuir solugéo de filtro de contetido web integrado a solugéo de segurancga
1.44.2. Possuir pelo menos 60 categorias para classificacio de sites web
1443 Possgi_r base minima contendo, 40 milhdes de sites internet web ja registrados e
T classificados
1.44.4, Possuir a funcionalidade de cota de tempo de utilizagdo por categoria
Possuir categoria exclusiva, no minimo, para os seguintes tipos de sites web como:
1.44.5. Proxy Andnimo; Webmail; Instituicbes de Salde; Noticias; Phishing; Hackers;
Pornografia; Racismo; Websites Pessoais; Compras;
1.44.6. Permitir a monitoragdo do trafego internet sem bloqueio de acesso aos USUArios
1.44.7. Permitir a criagio de pelo menos 5 (cinco) categorias personalizas
1.44.8. Permitir a re-classificagdo de sites web, tanto por URL quanto por endereco IP
Prover termo de Responsabilidade on-line para aceite pelo usuério, a ser apresentado
1.44.9. . . . .
toda vez que houver tentativa de acesso a determinado servigo permitido ou bloqueado
1.44.10 Integrar-se ao servico de diretorio padrﬁo LDAP, inclusive o Microsoft Active Directory,
T reconhecendo contas e grupos de usuarios cadastrados
1.44.11. Prover funcionalidade de identificagdo transparente de usudrios cadastrados no




Microsoft Active Directory
Exibir mensagem de bloqueio customizavel pelos Administradores para resposta aos
1.44.12. usuarios na tentativa de acesso a recursos proibidos pela politica de seguranca da
empresa
Permitir a filtragem de todo o contelido do trafego WEB de URLs conhecidas como
1.44.13. fonte de material impréprio e cddigos (programas/scripts) maliciosos em applets Java,
cookies, activeX através de: base de URL prépria atualizavel.
1.44.14 Permit_ir o0 bloqueio de paginas web através da construcdo de filtros especificos com
e mecanismo de busca textual
Permitir a criagdo de listas personalizadas de URLs permitidas — lista branca e
1.44.15. .
bloqueadas — lista negra
1.44.16 Devgré permitir,o_bloqu_eio de URLSs invalidas cujo o campo CN do certificado SSL nédo
s contém um dominio valido
1.44.17. Filtro de contelido baseado em categorias em tempo real
Garantir que as atualizacfes regulares do produto sejam realizadas sem interromper a
1.44.18. x . . ",
execugdo dos servigos de filtragem de contetdo web
1.44.19 Devgré permitir a criacdo de regras para acesso/bloqueio por grupo de usuarios do
T servico de diretério LDAP
1.44.20. Devera permitir a criagdo de regras para acesso/bloqueio por enderego IP de origem
1.44.21. Devera permitir a criacdo de regras para acesso/bloqueio por sub-rede de origem
1.44.92 Devera ser capaz de categorizar a pagina web tanto pela sua URL como pelo seu
T endereco IP
1.44.23. Devera permitir o bloqueio de redirecionamento HTTP
1.44.94 De\_/<_aré permitir o bloq_ueio_ de péaginas V\_/ep por Classificagdo como paginas que
e facilitam a busca de Audio, Video e URLS originadas de Spam
1.44.95 Devera permit_ir a criacdo de listas personalizadas de URLs permitidas — lista branca e
T bloqueadas — lista negra
1.45 Possu_ir_ capacidade de desempenho de acordo com a performance dos equipamenos desta
e especificagdo.
1.46. Capacidade de deteccdo de mais de 200 ataques.
1.47. O Sistema de detec¢lo e protecdo de intrusdo deverd estar orientado a protecdo de redes.
1.48. Possuir tecnologia de detec¢do baseada em assinatura
1.49 O sistema de detecgdo e protecdo de intrusdo devera possuir integracdo a plataforma de
e seguranga.
1.50. Possuir capacidade de remontagem de pacotes para identificagdo de ataques
Devera possuir capacidade de agrupar assinaturas para um determinado tipo de ataque.
1.51. Exemplo: agrupar todas as assinaturas relacionadas a web-server para que seja usado
para protecao especifica de Servidores Web;
152 Deveréa possuir capacidade de analise de trafego para a deteccédo e bloqueio de anomalias
T como Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep;
1.53. Mecanismos de deteccdo/protegédo de ataques:
1.53.1. Reconhecimento de padrfes
1.53.2. Anélise de protocolos
1.53.3. Deteccdo de anomalias
1.53.4. Deteccdo de ataques de RPC (Remote procedure call)
1.53.5. Protecdo contra ataques de Windows ou NetBios
1.53.6. Protecdo contra ataques de SMTP (Simple Message Transfer Protocol) IMAP (Internet
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Message Access Protocol, Sendmail ou POP (Post Office Protocol)
1.53.7. Protecdo contra ataques DNS (Domain Name System)
1.53.8. Protecdo contra ataques a FTP, SSH , Telnet e rlogin
1.53.9. Protecdo contra ataques de ICMP (Internet Control Message Protocol).
1.54. Meétodos de notificacdo:
1.54.1. Alarmes na console de administrag&o.
1.54.2. Alertas via correio eletronico.
Monitoracdo do comportamento do appliance mediante SNMP, o dispositivo devera ser
1.55. capaz de enviar traps de SNMP quando ocorrer um evento relevante para a correta
operacdo da rede.
1.56. Capacidade de resposta/logs ativa a ataques
1.56.1. Terminagao de sessdes via TCP resets.
1.56.2. Armazenamento de logs de sessdes
1.57. Atualizar automaticamente as assinaturas para o sistema de detec¢io de intrusos
158 @] Sistema de deteccdo de Intrusos devera mitigar os efeitos dos ataques de negacédo de
s Servicos.
1.59. Devera permitir a cria¢do de assinaturas personalizadas.
1.60. Possuir filtros de ataques por anomalias
161 Permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e
T destination session limit
1.62. Permitir filtros de anomalias de protocolos
1.63. Suportar reconhecimento de ataques de DoS, reconnaissance, exploits e evasion
1.64. Suportar verificagio de ataque nas camada de aplicagdo
1.65. Possuir as seguintes estratégias de blogueio: pass, drop, reset,
166 Pos§uir capacidade de desemp(_en_ho de _acordo com a tabela de performance dos
T equipamenos no final desta especificacdo (item 11).
1.67. Possuir algoritmos de criptografia para tlneis VPN: AES, DES, 3DES.
1.68. Suporte a certificados PKI X.509 para constru¢do de VPNs
1.69. Possuir suporte a VPNs IPSeC site-to-site, VPNs IPSec client-to-site.
1.70. Possuir suporte a VPN SSL.
1.71. Possuir capacidade de realizar SSL VVPNs utilizando certificados digitais
A VPN SSL deve possibilitar o acesso a toda infra-estrutura da empresa de acordo com a
1.72. o . . .
politica de seguranca, atraves de um plug-in ActiveX e/ou Java.
1.73. A VPN SSL deverd suportar cliente para plataforma Windows, Linux e Mac OS X
1.74. Deve permitir a arquitetura de vpn hub and spoke
1.75. Suporte a VPN do tipo PPTP, L2TP
176 Suporte a inclusdo em autoridades certificadoras (enrollment) mediante SCEP (Simple
T Certificate Enrollment Protocol) e mediante arquivos.
1.77. Devera reconhecer no minimo 700 aplicacdes;
1.78. Devera possuir pelo menos 10 categorias para classificacdo de aplicagdes;
Devera possuir categoria exclusiva, no minimo, para os seguintes tipos de aplicacdes
1.79. como: P2P; Instant Messaging; Web; Transferéncia de arquivos; VOIP; Devera permitir
a monitoracdo do trafego de aplicacdes sem bloqueio de acesso aos Usuarios;
1.80 Deverd integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active
T Directory, reconhecendo grupos de usuarios cadastrados;
1.81. Devera prover funcionalidade de identificacdo transparente de usuérios cadastrados no
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Microsoft Active Directory;
Devera permitir a criacdo de regras para acesso/bloqueio de aplicagcdes por grupo de
1.82. (- . . . )
usuarios do Microsoft Active Directory;
183 Deveré permitir_ a criag_élo de_ regras para acesso/blogueio de aplicagdes por grupo de
e usuarios do servico de diretorio LDAP;
1.84. Devera permitir a criagdo de regras para acesso/bloqueio por enderego IP de origem;
1.85. cIjD(&\;_eré\ permitir a criacdo de regras para acesso/bloqueio por sub-rede de origem e
estino;
1.86 Devera permitir a inspecao/bloqueio de cédigos maliciosos para no minimo as seguintes
T categorias: Instant Messaging; Transferéncia de arquivos
187 Deveré garantir que as atualizagﬁes regulares do_ produto sejam realizadas sem
T interromper a execucdo dos servigos de controle de aplicacfes
188 Deverad implementar, no minimo, as seguintes técnicas de otimizacdo: Otimizacdo de
e protocolos; Byte caching; Web caching.
1.89 Deverd ter a possibilidade de otimizar no minimo os seguintes protocolos:
T CIFS;FTP;HTTP;MAPI.
1.90 Devera criptografar a comunicagdo entre os appliances envolvidos na otimizagdo do
s trafego através de protocolos IPSEC ou SSH
1.91. Devera implementar alta disponibilidade no minimo ativo-passivo
1.92. Devera possuir Cache de pdginas web (HTTP)
193 Devera ser capaz de gerenciar e configurar Acess Points de maneira remota
T automaticamente.
1.94. Devera ser capaz de implementar pelo menos 12 SSIDs diferentes.
1.95. Deve ser capaz de detectar a presenca de Rogue APs
1.96 De_ve ser _capaz de mostrar status e informacdes gerais sobre cada AP (NUmero de
e Clientes, Poténcia de Sinal)
1.97. Interface
Interface grafica de usuario (GUI) via HTTPS para fazer administracéo das politicas de
1971 seguranca e que f_orme parte da grqui_tetura nativa da solugéo, por seguranca, ou ainda, a
s solucdo pode ter interface proprietaria, desde que a mesma seja fornecida com todos os
componentes de hardware e software necessarios e em alta-disponibilidade;
1.98. Interface baseada em linha de comando para administracdo da solucéo.
1.99 Comunicagdo cifrada e autenticada com usuario e senha, tanto como para a interface
eS grafica de usuario como a console de administracdo de linha de comandos (SSH)
1.100. Possuir comunicagéo entre os componentes de forma criptografada
1.101. Interface baseada em linha de comando para administragio da solugé&o.
1102 Poss_ui_r perfis admin_istrativos com capacidade de criar ao menos 2 (dois) perfis para
e administracdo e monitoracdo do Firewall.
1.103. Permitir a monitoracdo de CPU e memoéria
1.104. Suportar SNMP verséo 2
1.105. Suportar log remoto no formato syslog
1.106. Possuir notificagdo via e-mail
1.107. Quanto ao armazenamento de dados de seguranga
1.107.1. Deve ser capaz de receber logs de pelo menos 100 dispositivos
1.107.2. Possuir a visualizagdo de log em tempo real de trafegos de rede
1.107.3. Permitir a visualizacdo de logs de histdrico dos acessos de trafegos de rede
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1.107.4. Permitir a visualizacdo dos eventos de auditoria
A solugdo deve possuir plataforma de log especializada de seguranga, com no minimo
1.107.5.
1TB de armazenamento.
1.107.6. Permitir realizacdo de backup e restauracdo dos dados
1.107.7. Permitir o envio dos logs a outro centralizador de log externo a solugo
1.107.8. Atuar como um NAS (Network Attached Storage)
1.108. Quanto aos relatorios
1.108.1. Possuir pelo menos 20 tipos de relatorios pré-definidos na solugdo
1.108.2. Permitir geracdo de relatdrios agendados ou sob-demanda nos formatos HTML e PDF
11083 Pe,rmiti_r 0 envio dos relatdrios, conforme item anterior, através de e-mail para usuarios
T pré-definidos
1.108.4. Disponibilizar relatérios através de FTP
Possuir relatorios de acessos autorizados demonstrando a quantidade de acessos
1.108.5. autorizados, bem como a quantidade de bytes trafegados, sendo possivel sua
visualizacdo detalhada por, IP de origem, URL acessada
1.108.6. Possuir relatério de utilizagdo da internet por protocolo
1.108.7. Possuir relatério dos 10 (dez) sites web mais acessados
1.108.8. Possuir relatério das 10 (dez) categorias de sites web mais acessados
1.108.9. Possuir relatério dos 10 (dez) usuarios mais ativos
1.108.10. | Permitir customizacéio dos relatérios, incluindo logotipo do Orgéo
Possuir relatdrios pré-configurados para os seguintes tipos: Maquinas mais acessadas;
1.108.11. |Servigos mais utilizados; Usudrios que mais utilizaram servigos, URLs mais
visualizadas, Categorias Web mais acessadas; Maiores emissores e receptores de e-mail;
1.1009. Certificagdo ICSA para o Firewall
1.110. Certificagdo ICSA IPSEC (VPN IPSec)
1.111. Certificagdo ICSA para Sistema de Deteccéo de Intrusdo
1.112. Certificagdo Common Criteria como EAL4+
Possuir Fonte de alimentagdo com chaveamento automatico 110/220 V — 50-60Hz. A
1113 fonte forne(_:ida deve suportar sozinha a operacdo da unid_ade com todos os médulos de
R interface ativos. Para o appliance do tipo 3 serd necessario que o mesmo possua fontes
de alimentagdo DC
1.114, Permitir nimero ilimitado de estagdes de rede, usuarios e tlneis VPN
1.115. Incluir licenga para a funcionalidade de VPN SSL
1.116. Incluir licenga para atualizacdo de vacina de antivirus/anti-spyware
1.117. Incluir licenga de atualizac&o para filtro de contetido web
1118, Eorn_elcer documentagdo técnica, bem como manual de uso, em inglés ou portugués do
rasi
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Considerando os requisitos listados acima, o dimensionamento devera atender os

equipamentos:

seguintes perfis de

4.1 Perfil |
Especificaces Técnicas - Appliance

Total de Interfaces RJ45 16

10/100/1000 RJ45 com possibilidade de ser uma interface

acelerada com processador proprio 4

Interfaces 10/100/1000 4

Interfaces 10/100 que seja possivel utilizar como Switch 8
Interface USB 3
RJ45 Serial Console 1
Performance do Sistema
Throughput de Firewall (512/1518 byte, pacotes UDP) 5Ghps
Throughput de Firewall (64 byte, pacotes UDP) 4Ghps
Throughput IPSec VPN 2.5Gbps
Throughput IPS - Intrusion Prevention System 500Mbps
Gateway-to-Gateway IPSec VPN Tunnels 2.000
Throughput SSL-VPN 110Mbps
Throughput de Antivirus 95Mbps
Sessdes Concorrentes 500.000
Novas Conexdes por segundo 15.000
Usuarios concorrentes SSL-VPN (Maximo recomendado) 200
Politicas (maximo) 6.000
Dominios Virtuais 10
Usuérios Ilimitados Sim
Dimenstes
Altura 4,55 cm
Largura 43,20 cm
Comprimento 29,35 cm
Peso 4,45 Kg

4.2 Perfil de Relatérios Unificados:

A solugdo devera possuir uma solucdo de relatorios unificados totalmente integrado ao AD — Active Direct da

Microsoft

A solucdo de relatdrios devera disponibilizar relatorios graficos com dados personalizaveis, permitindo filtros de
registros vindos a partir do dispositivo de Appliance de Controle de Acesso de Rede e outros dispositivos
compativeis com o syslog, contemplando informages como trafego, eventos, virus, ataques, conteido Web, e-
mails e ser capaz de permitir a criacdo de outros registros além dos citados. O mesmo devera possuir graficos
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personalizaveis, interface WEB e Administracdo baseada em perfis e seguindo os seguintes requisitos conforme

abaixo:

Interface 10/100/1000 Ethernet 2

Interface 10/100 Ethernet 1

Capacidade de armazenamento 1TB

NUmero de equipamentos suportados 100

NUmero de agentes do fabricante da Solugdo suportados 100
Quarentena Centralizada Sim

Taxa de recebimento de Arquivo 'ILAS;JZ de 700
Desempenho de Logs (Logs / Seg) Mais de 180

5 INSTALACAO TECNICA

Escopo da Instalacdo On-site:

Servico

Total de Horas

Instalacéo

Atualizacdo de versdo do equipamento (Firmware)
Configuracdo das Interfaces de Rede
Configuracéo das rotas de rede

Configuracdo de monitoramento SNMP

Ajuste do horario

Ativacgdo do sincronismo de logs com o Analyzer

Filtro WEB

Criacdo das Regras de Filtro de contetdo WEB

Instalacdo do aplicativo de sincronismo de contas com 0 AD (Microsoft
Active Directory)

Definicdo do Perfil de antivirus

Definicdo do Perfil de Controle de Aplicacéo

Definicao do blogqueio de arquivos por extenséo

Operacao Assistida (Acompanhamento pds-migracao)

Documentacédo

5

Total de horas técnicas:

15

Obs.: A solucdo que atendera a cada um dos perfis descritos podera ser composta de um ou mais appliances e nao
devera considerar o requisito de redundancia, somente o volume de trafego e carga de processamento

esperados.
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7

ADMINISTRACAO E MANUTENCAO

Oferecer futuramente suporte a agregacdo de varias unidades, tanto para gerenciamento unificado quanto
para escalabilidade, possibilitando o compartilhamento ou distribuicdo automatica de configuracdes e
politicas, mesmo se os appliances estiverem geograficamente dispersos e instalados em redes distintas;

Suportar a ampliagdo de sua capacidade, com a adi¢do de novos appliances;

Possuir interface de administracdo web com suporte aos idiomas Portugués Brasileiro e Inglés, e com
acesso através dos protocolos HTTP e HTTPS;

Suportar monitoramento SNMP;

Possibilitar atualizacdo periddica das definicdes de categoria, de virus e de spyware, de forma
automatizada, sem a interferéncia do administrador;

Permitir a customizacao das mensagens de bloqueio para spyware, virus, FTP e conteldo;

Permitir o backup da configuracdo do appliance para que o sistema possa ser restaurado ou substituido em
caso de falha e suportar a configuracdo em alta disponibilidade.

DESCRICAO DOS SERVICOS

SERVICOS DE SUPORTE

v

AN NN NN

Regime de atendimento de 8x5 (oito horas por dia X cinco dias por semana) com SLA de atendimento de
4 horas Uteis;

Abertura de chamados através de telefone ou e-mail;

Suporte local de até 04 horas mensais;

Suporte telefonico e remoto para duvidas técnicas;

Recomendacdes de seguranca baseada nas funcionalidades do equipamento e no atual ambiente de rede;
Instalacdo e restauracdo do backup no caso da necessidade de substitui¢cdo do equipamento;

Substituicdo do equipamento em caso de falhas com SLA de até 6 horas Uteis;

SERVICOS DE SUPORTE COM MONITORAMENTO

ANANANANA NN

Monitoramento com ac¢des técnicas necessarias para manter a satide dos equipamentos fornecidos;
Monitoramento de disponibilidade e desempenho dos equipamentos fornecidos no cenério atual;
Monitoramento e analise dos logs dos equipamentos fornecidos;

Monitoramento das politicas de segurancas adotadas;

Backup semanal dos equipamentos fornecidos;

Acompanhamento das rotas de rede em relacdo aos UTMs;

Relatério mensal sobre a saide dos equipamentos fornecidos;

Controle do periodo de vigéncia das licengas;
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8 PRAZO DE ENTREGA

A Contratada devera disponibilizar, em até 2 (dois) dias corridos ap06s assinatura do Contrato, 0s servigos e
appliances contratados;

As novas versbes de firmware dos produtos contratados deverdo ser disponibilizadas em até 30 (trinta) dias
corridos, a partir do langcamento oficial da nova versdo;

9 RECEBIMENTO DO OBJETO

Os servicos com seus respectivos equipamentos, objeto da contratacéo serdo recebidos e aceitos por representante
do SENAC no Brasil que emitird o Termo ou E-mail de Aceite, apds todos os testes que comprovem 0s Servicos
contratados tais como as funcionalidades, a performance do equipamento e a qualidade técnica da proponente em
conformidade com as caracteristicas dos produtos disponibilizados contra as especificacdes técnicas solicitadas. A
entrega devera ser feita na sede do Senac - Departamento Nacional, situado na Avenida Ayrton Senna, 5555 — Rio
de Janeiro.

O SENAC tera o prazo de 2 (dois) dias corridos, ap6s recebimento do objeto, para efetuar os testes e verificacGes
mencionadas no paragrafo anterior.

10 Valor:
.~ Periodo Valor Valor
Item Descri¢ao Minimo Mensal Anual
1 | (descrever o item ofertado aqui) 12 meses R$ R$

Comisséo Permanente de Licitacdo
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ANEXO Il - CONVITE 32/2011

MODELO DE CREDENCIAMENTO

Em atendimento ao disposto no item 1.1 do Convite em referéncia, credenciamos o Sr.
............................................ , portador da Carteira de Identidade n° ................ e do CIC n°
................................. , para que represente nossa empresa nesta licitagdo, com poderes plenos para
prestar esclarecimentos, assinar Atas, interpor recursos ou renunciar ao direito de interp6-los e praticar
tudo mais que seja necessario a participacdo de nossa empresa na licitacéo.

Rio de Janeiro, ...... de..oeeene. de 2011.

nome e assinatura do responsavel pela empresa

MODELO DE DECLARACAO DE ACEITACAO

Declaramos, em atendimento ao disposto no item 2.1.1 do Convite em referéncia, que recebemos
e examinamos, cuidadosamente, os Documentos da licitacdo e, integralmente compreendemos e
aceitamos as condigdes estabelecidas no mesmo.

Rio de Janeiro, de de 2011.

nome e assinatura do responsavel pela empresa

OBSERVACAO:

Estes documentos deverdo ser preenchidos em papel timbrado da empresa licitante e estarem
devidamente assinados por seu representante legal.
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ANEXO Il - CONVITE 32/2011

Modelo de Contrato de Prestacéo de Servigos

CONTRATANTE : Servigo Nacional de Aprendizagem Comercial - Senac - Administracdo Nacional

ENDEREGO :Av. Ayrton Senna, 5.555 TEL.: (21) 2136-5799
BAIRRO : Barrada Tijuca CEP : 22775-004

CIDADE : Rio de Janeiro EsTADO: RJ

CNPJ » 33.469.172/0001-68 INSC. MUNICIPAL: 78.049.006

Representado por sua Diretora de Administracdo e Recursos Humanos, Vera Lucia Espirito, que também assina com Vera

Espirito.

CONTRATADA

ENDERECO

TEL. : Fac-simile:
BAIRRO : CEP:

CIDADE : ESTADO:

CNPJ : INSC. MUNICIPAL:

Representada por seu sdcio-diretor,.

As partes acima decidem firmar entre si 0 presente Contrato, segundo os termos e as condigdes seguintes.

CLAUSULA PRIMEIRA — OBJETO:

1.1 Constitui objeto do presente contrato a prestacdo pela Contratada dos servigos de Solucdo de Seguranca
de Acesso a Internet, conforme especificaces contidas no Convite 32/2011 de 13/10/2011 e Proposta Comercial
da Contratada de , que ficam fazendo parte integrante do presente Contrato.

CLAUSULA SEGUNDA — VIGENCIA E RENOVACAO

2.1 O presente Contrato entra em vigor a partir de sua assinatura e vigorara por 12 (doze) meses, podendo ser
renovado por iguais periodos, através de Termo Aditivo, até o maximo de 60 meses, caso seja do interesse de
ambas as partes. Neste caso, as partes deverdo se pronunciar, através de correspondéncia, com antecedéncia de
trinta dias do término contratual

19



G
senac

CLAUSULA TERCEIRA — PRECO, CONDICOES DE PAGAMENTO E REAJUSTE

3.1 A Contratante pagard a Contratada o valor mensal de R$ XXXX (valor por extenso), perfazendo o valor
anual de R$ XXX (valor por extenso). O pagamento sera efetuado até o 15° dia do més subsequente ao da
realizacdo do servico, através de crédito em conta corrente no Banco que a Contratada indicar na Nota Fiscal
Fatura

3.2 O faturamento e a cobranga deverao ser efetuados para o endereco constante no caput deste contrato.

3.3 O preco descrito no item 3.1 sera fixo e irreajustavel até o termino do servico. Havendo renovacdo
contratual para mais um periodo, as partes negociardo, livremente, novo preco para a prestacao dos servicos.

3.4 A Contratante informa a todos os usuarios de Nota Fiscal Eletronica, ao emitirem-na para o Senac
Departamento Nacional deverdo enviar o arquivo XML para o e-mail abaixo: recepcaonfe-scc@senac.br

CLAUSULA QUARTA — OBRIGACOES DA CONTRATANTE:

4.1 Informar a Contratada e seus prepostos, tempestivamente, todas as informag6es necessarias execucdo dos
servicos contratados;

4.2 Fiscalizar o cumprimento das obrigagdes contratuais;
4.3 Documentar as ocorréncias havidas;

4.4  Facultar acesso, aos técnicos da Contratada, as instalagdes nas quais esteja prevista o licenciamento dos
softwares ordenados;

4.5  Prestar as informacdes e o0s esclarecimentos que venham a ser solicitados pela Contratada;

4.6  Efetuar os pagamentos relativos a prestacdo dos servigos, nas condicdes previstas na Clausula Terceira
deste Contrato;

CLAUSULA QUINTA — OBRIGACOES DA CONTRATADA:

5.1  Executar com exatiddo a entrega do objeto contratado, sob pena de responsabilidade;

5.2 Responsabilizar-se por todos os encargos de natureza trabalhista, social, previdenciaria e/ou fiscal, relativos
aos prepostos designados para realizar os servicos, objetos deste Contrato, assumindo, em consequéncia, a
condicdo de Unica empregadora;

5.3 Manter, por seus funcionarios, sigilo quanto aos trabalhos executados e elementos utilizados;

5.4 Fornecer, sempre que houver atualizacdo de versdo ou da lista de produtos, a relacido atualizada das
alteracdes ocorridas nas novas versoes dos produtos do fabricante do software;

5.5 Fornecer em até 6 horas Gteis de SLA, equipamentos de Spare part no caso de falhas, fazendo todo o
processo de substituicdo do equipamento parado;
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5.6

5.7

Disponibilizar, em até 2 (dois) dias corridos, ap0s a assinatura do Contrato, os servigcos e appliances
contratados;

Disponibilizar as novas versdes de firmware dos produtos contratados em até 30 (trinta) dias corridos, a
partir do langamento oficial da nova verséo.

CLAUSULA SEXTA — ALTERACOES:

6.1

Qualquer alteracdo no presente Contrato sera considerada como extensdo ao pacto e podera ser realizada
através de correspondéncia entre as partes, com antecedéncia minima de trinta dias, resultando em Termo
Aditivo, o qual passara a fazer parte integrante do instrumento contratual, para todos os fins e efeitos de
direito.

CLAUSULA SETIMA — REAJUSTE:

7.1

O valor do presente Contrato sera fixo e irreajustavel durante sua vigéncia e somente podera ser reajustado
em caso de renovagao, momento em que havera livre negociacao entre as partes.

CLAUSULA OITAVA — SANCOES POR INADIMPLEMENTO:

8.1

8.1.1
8.1.2
8.1.3
8.1.4

O descumprimento, pela Contratada, de quaisquer das obrigacdes decorrentes deste Contrato implicara em
mora de pleno direito, sujeitando-a, se ndo tomar as providéncias necessarias em até quinze dias ap0s
comunicacdo expressa da Contratante, a:

Adverténcia;

Pagamento de multa de cinco por cento sobre o valor mensal do Contrato;

Rescisdo do Contrato;

Suspenséo do direito de participacdo nas licitagbes promovidas pela Contratante, por periodo de até dois
anos.

Paragrafo Unico: A critério da Contratante, as sangdes poderdo ser cumulativas.

CLAUSULA NONA — RESCISAOQ:

9.1

9.11

9.1.2

9.1.3

O presente Contrato podera ser rescindido:

A qualquer tempo, por quaisquer das partes, mediante comunicacdo por escrito, com antecedéncia minima
de trinta dias da data em que se pretender rescindi-lo, momento em que deverdo ser observadas as
obrigacdes contraidas no periodo.

Por descumprimento de quaisquer das clausulas, independente de acbes legais.

Em caso de faléncia, concordata, dissolucdo ou liquidagado societaria e, também, em caso de insolvéncia.
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CLAUSULA DECIMA — LIMITACOES DE RESPONSABILIDADE:

10.1 O direito da Contratante a indenizacao por danos a ela causados, por culpa ou negligéncia da Contratada,
serd limitado ao valor deste Contrato.

Paragrafo Unico — Qualquer acdo contra a Contratada, por parte da Contratante, para recebimento da
indenizacdo, podera ser feita em até oito meses apds a ocorréncia do evento gerador da indenizacao.

CLAUSULA DECIMA PRIMEIRA — NOVACAO:

11.1 A ndo-utilizacdo, pela Contratante, de qualquer direito a ele assegurado neste Contrato ou na Lei em geral,
ou a ndo-aplicacdo de quaisquer das sancbes nele previstas, ndo importara em novagdes quanto a seus
termos, ndo devendo, portanto, ser interpretada como rendncia ou desisténcia de aplicacdo ou de acGes
futuras.

CLAUSULA DECIMA SEGUNDA — DISPOSICOES FINAIS:

12.1 Todas as comunicacOes feitas pela Contratante, relativas ao presente Contrato, serdo consideradas como
regularmente feitas, se entregues ou enviadas por carta protocolizada, telegrama, e-mail ou fac-simile para o
endereco da Contratada.

12.3 Qualquer mudanga de endereco da Contratada devera ser imediatamente comunicada a Contratante.

12.4 Os prazos estipulados neste Contrato, para cumprimento das obrigagdes contratuais, vencem independentes
de interpelagdo judicial ou extrajudicial.

CLAUSULA DECIMA TERCEIRA — FORO:

13.1 As partes elegem o Foro Regional da Barra da Tijuca da Comarca do Rio de Janeiro/RJ com renuncia a
qualquer outro, por mais privilegiado que seja, para dirimir as questdes que, porventura, surgirem na
execucdo do presente contrato.

Por estarem justas e de comum acordo, as partes assinam o presente Contrato em duas vias, de igual teor, e para
um s6 efeito, na presenca das testemunhas abaixo assinadas

Rio de Janeiro,

Contratada Contratante
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